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УВАЖАЕМЫЕ КЛИЕНТЫ! 

Не секрет, что в последнее время не только в России, но и во всем мире отмечается увеличение 
мошеннической активности, в том числе с использованием фейковых (поддельных) аккаунтов в 
мессенджерах (Телеграмм, Вотсапп, иные), электронных адресов (email), номеров телефонов, как будто 
от имени работников Банка, в том числе руководства Банка. 

Целями таких действий являются: 
1) незаконное получение конфиденциальной информации; 
2) взлом корпоративных и/или персональных устройств/информационных систем; 
3) хищение денежных средств. 
 
Обращаем внимание, что вся официальная контактная информация указана на официальном сайте 

Банка в сети Интернет: https://www.round.ru/ 
 
Работники Банка: 
1. НИКОГДА не просят:  
 - логины и пароли; 
- реквизиты платежных карт; 
- позвонить или ждать звонка от сотрудника Центрального Банка, ФСБ, МВД, УВД и прочих 

государственных органов! 
- вывести денежные средства на какие-либо счета (в том числе безопасные)! 
2. НИКОГДА не сообщают о проводимых проверках ЦБ, ФСБ, МВД и прочих государственных органов! 

Официальная электронная почта работников Банка определяется по принадлежности к домену 
Банка: @round.ru, любая иная электронная почта, используемая от имени Банка, не относятся к Банку! 

При общении с работником Банка, вашим персональным менеджером, руководством Банка, 
ОБЯЗАТЕЛЬНО! обращайте внимание на: 

- контактные данные (телефон, имя, домен электронной почты) – все неизвестные и не сохраненные 
ранее контакты будут отображаться, как новые и непохожие на уже известные вам ранее; 

- стиль общения; 
- суть передаваемой/запрашиваемой информации. 

В любых подозрительных ситуациях просим Вас не открывать присылаемые документы, не отвечать 
на запросы/вопросы, не отвечать на входящие звонки. 

Если у вас есть уже ранее сохраненные контакты работников Банка, вашего персонального 
менеджера, то вы сами можете инициировать звонок/переписку для выяснения реальности запросов и 
всех необходимых деталей. 

До официального подтверждения от Банка не осуществлять никаких действий с конфиденциальной 
информацией и денежными средствами на счетах. 

 
Призываем быть бдительными и соблюдать меры информационной безопасности! 
 
С уважением, команда ООО «банк Раунд» 

https://www.round.ru/

